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Fen paradigmaverschuiving in de detectie van cyberdreigingen
Oij Mmachines en apparatuur in operationele en ICS-omgevingen

De onbetwistbare waarde
van LEVEL O - elekirische
signhalen liegen niet

Zonder ufbreuk te doen uun het beluny van hetwerkmonitoring bij bescherming van

industrial control systems (ICS) in operational fechnoloygy (OT) omyevingen, is het

essentieel om het beluny in fe zien vun mMonitoring en detectie van veld- en

procesyeoriénteerde ufwijkingen op Level 0: de sensoren en uctuutoren op

dppdratuur- en machineniveau. Alleen zo ben je in staat om een OT-systeem holistisch

fe beschermen.

e term Level 0 is een onhderdeel van de purdue enterprise

reference architecture (PERA). Dit model beschrijft in een hiérar-

chische structuur de lugen die van toepussing zijn op procesauto-

matisering. Het model bevut zes niveuus. Bovenuun op Level 5
bevindt zich de internet DMLZ. Level 4 is het bedriffsnetwerk van de orguni-
sutie. Level 3 is de productiezone of het hoofdcontrolecentrum, dat commu-
niceert met human-machine-interface (HMI)-confrolepunten op Level 2.
Deze HMI's communiceren met Level 1-controllers en Level O-veldapparatuur,
Vanuit cyberperspectief bevatten de Levels 1 fot en met 5 fraditionele IT-
cyberoplossingen, bestuunde uit servers, werkstations, switches, roufers en
firewdlls. Op Level 0 is de omyeving echfer significunt unders. Confrollers
(PLCs) dicteren de fysieke ruimte en communiceren met dpparatuur door
middel van stroom- en voltugesignalen. Daurom moet cybersecurity op Level
0 heel unders worden uungepukt,

Kwetsbaarheid OT-infrastructuren

Het moniforen van de elekirische signalen, die direct vanaf de krifieke ussets
worden verzonden, is een zeer wuardevolle en betrouwbare manier om
kwaadwillende cyberaunvallen op operdationele machines en upparatuur te
detfecteren. In fegenstelling tof intrusion detection solutions op netwerk-
niveau, die vaak ufgeschermd zijn van het eigenlijke proces, kan moniforing
en diugnose vun onyefilterde en hiet te hucken elekirische signalen op Level
0 leiden fot wuterdichte bescherming van bedrifskritieke operdationele ussefts.
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Veel cyberuanvdallen, zouls Stuxnet, Irongute en de meest recente cyberaun-
vdllen op wutervoorzieningen, onderstrepen de kwetsbuarheid van OT-infra-
structuren wereldwiid. Omdat monitoring van Level 0 volledig lossfuat van het
Level 1 netwerk, zorgt dit voor operationele weerbaarheid. Zelfs wanneer
cyberuanvdllen erin slugen om de logicu van ICS controllers te manipuleren,
Het belung van Level 0-monitoring is dl gevulideerd en weergegeven in
recente regelgevende richtlijnen voor kritieke infrastructuur, en door voorop-
lopende experts en opiniemakers wereldwijd.

OT- versus IT-beveiliging

Control systems maken gebruik van commerciéle ‘off-the-shelf’ human-
machine interfaces met communicatienetwerken en daarnaast veldappa-
ratuur - (processensoren, uctuutoren en  uundrijvingen) met  hun
veldniveuu-netwerken. Oorspronkelik kent cybersecurity in OT-omgevingen
een top-downbenudering. Eerst worden digitule muren rond de digitule
ussets gebouwd, gevolgd door identificutie van malware en netwerkafwij-
kingen in de IP-netwerken. Dit komt doordat voor [T-ufdelingen de beveiliging
van procesuppuratuur ophoudt bij de netwerkluuy. De [T-benudering is
uitgebreid om ook control systems te beveiligen, door het monitoren vun
operational fechnology (OT) confrol system ethernet netwerken. Deze
benudering is hoodzukelijk, maar niet vollediy toereikend om control systems
vellig te maken en ernstige schade uan OT-upparatuur en machines te
voorkomen. Netwerkbeveiliging gaat nhamelijk nooit in stuat zijn om de echte
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Aanval op Israélische watervoorzieningen
Eind april 2020 onderstreepte een Stuxnet-achtige aanval op de Isruélische watervoorzieningen het vitale belang van
Level 0-monitoring. Klaarblijkelijk was het doel om het chloorgehalte in de watervoorzienhing te verhogen door de logicu

van de PLC te veranderen zonder alarmen fe laten afgaan,

"... Ze probeerden de chloorniveuus tfe munipuleren en op

hetzelfde moment beheerders een signadl te sturen dat de chloorhivedus haar behoren waren,” dldus cybersecurity
experts (2). Deze cyberaanvdallen markeren de kwetsbadrheid van de water- eh ehergie-infrastructuur wereldwijd.

ussets van de OT-urchitectuur vollediy uf te schermen: de fysieke apparatuur
en processen, of in undere woorden, Level O-uppuaratuur. Cybersecurity
detectiesystemen voor netwerkufwikingen guan ervan uit dat processen-
soren veilige, yeauthentiseerde input bieden. Echter, deze upparaten of
upparaat-netwerken kenhen geen beveiliging of authenticdtie. Sterker hoy,
verouderde control system upparatuur heeft geen opties voor beveiliging of
authenticutie, en foont ook hiet welke specifieke control system apparatuur
(zouls pompen, ventielen, motoren en reluis) kwetsbuar zijn voor hetwerkuun-
vdllen, Duurdoor kun de [T/OT-benudering ygeen betrouwbuarheid,
weerbudrheid of veiligheidsoverweyingen ondersteunen, hoch het systeem
dat de control systems vormt veilig maken. Een hardnekkig probleem.

Wie is verantwoordelijk?

Het beschermen van confrol systems zou yebuseerd moeten zijh op de
engineeringprioriteiten veiligheid voor mens & dpparatuur en befrouw-
buadrheid, gevolgd door cybersecurity - dudr waar een cyberincident
invioed kan hebben op veiligheid en betrouwbauarheid. Verouderde proces-
sensoren (zouls druk, hiveau, flow, temperatuur, voltage, stroom, enzovoort)
Ziin mechanische en/of elektrische uppuraten die beschikken over fudlmodi,
maar niet over beveiliging of uuthenticutie. Voorbeelden waurbij sensoren
bijdroegen uun cutustrofudl fulen zijn onder meer het kernongevul van Three
Mile Islund, een explosie op de raffinaderij in Texas City, en de tankparkex-
plosie in Buncefield, in Groot-Brittunnié. Grote uppuratuur, zouls yeneratoren,

motoren, pompen en reluis bevutten ‘do not operute’ zones die voor
beschermingsdoeleinden gebouwd zijn, maur fevens voor cutustrofule
schade kunnen zorgen. Zo werd de Auroru vulnerability bijvoorbeeld ingezet
om upparatuur onjuist te laten werken in deze “do not operate’ zones, wut
leidde fot catustrofadl fulen, zonder digitale sporen. Uit onderzoek blijkt dut
de Aurora vulnerdbility een netwerk voor een heel lunge periode (vele
maunden) kun platleggen door kiitieke uppuratuur te beschudigen (3).

Het redltime monitoren van elekirische eigenschuppen van processensoren
gudt volledig om de detectie vun procesufwikingen, in plaats van detectie
van  netwerkafwiikingen. Procesufwikingen kunnen om ullerlei redenen
voorkomen, inclusief cyberdreigingen. Als de sensoren die de duudwerkelike
situatie weergeven niet overeenkomen met het netwerk, is het netwerk
verducht. Van cybersecurity ook een engineeringprobleem maken kan
voordelen bieden. Een hardnekkiy netwerkprobleem wordt oplosbuar, je
voorkomt een langdurige schade, verbetert de veiligheid en betrouw-
buarheid en je kunt sheller de impact van mogelike bedreigingen ui
appuratuur zelf identificeren. Sensormonitoring kun bovendien helpen de
culturele kloof fussen engineering- en beveiligingsorgunisaties  te
overbrugyen. Control systems kuhnen hiet beveiligd worden zonder deze
kloof te overbrugyen.

Focus OT-engineer vs control system-engineer
Er is een groot verschil fussen hoe OT-engineers haar cybersecurify van
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Kritieke infrastructuur security showdown (CISS)

Augustus 2019, Singupore, redltime veldtest van OT-cybersecurity-detectie-tools. Het volledige rapport is recent gepubli-
ceerd (1) en uit de resultaten blijkt dat eeh Cyber Infrusion Detection Systeem dat op Level 0 monhitorde het hooyste
scoorde op het gebied van detectie van cyberaanval-afwijkingen in reldtie tot het OT-proces. De resultaten |aten

duidelijk zien dat monitoring van elekirische signalen op Level 0 cruciadl is voor elk cybersecurity-beschermingsplatform
in industriéle omgygevingen. Er zijn veel incidenten, met zowel unuloyge dls digitale sensoren, wadrbij onnuuwkeurige
sensoren voor cutustrofudl fulen hebben yezoryd. Er is tenminste één incident waarbij een sensor kwauudwillend werd
gehuckt en het systeem dls gevolg dudarvan niet meer functioneerde.

control systems kijken en hoe control system-engineers dut doen. Vioor control
system engineers dradit dlles om de beveiliging van het netwerk, niet de
daadwerkelike impact op systemen. Wanneer ze malware of hetwerkdafwij-
kingen vinden, kunnen ze deze hiet direct reluteren uun specifieke velduppu-
ratuur, zodls pompen, ventielen, motoren, reldis, etc. Wanneer je mij, dls
OT-engineer, niet kunt uitleyyen welke specifieke uppuratuur yetroffen kun
worden en hoe, wat heb ik er dan aan? Bjj OT-engineers ligt de focus juist op
het proces. Werkt dit zodls ontworpen en freedt er slijfuge van de uppardatuur
op, ongeucht of dat kwaadwillend of onbedoeld is? Verrewey de meeste
control system incidenten zjjn niet cyber gereluteerd (of tenminste hiet identi-
ficeerbuur dls zjinde cyber) muar het is noy steeds belunyrijk om de stuut van
het proces te weten. Wil OT van waarde zijh voor engineers, dun moet
netwerk cybersecurity helpen met deze problemen. De vrauy is echter hoe
vereisten voor veiligheid en betrouwbuarheid worden beinvioed door een
gebrek uun cybersecurity van processensoren, uctuatoren en uundrijvingen.
Als je de metingen niet kunt verfrouwen, heb je een probleem. Sensoren,
actuatoren en uandrijvingen zijn engineering systemen, geen netwerkuppa-
raten. Ze moetfen voldoen uan operdationele en designvereisten om
processen vellig en betrouwbuar te laten zih, Cybersecurity is slechts één
‘bedreiging’ in het voldoen aun design- en operdtionele vereisten van
sensoren,

Het begint allemaal met Level 0

Op dit moment bestaun er geen cybersecurityvereisten voor processensoren,
actuutoren en uundrijvingen. Maar zelfs uls deze er zouden zijn, lost dut hoy
steeds niet het probleem op dat een getroffen PLC (of elke andere net
entiteit) verkeerde of gemuskeerde informutie heeff, ongeucht welke
muatregelen op het gebied vun authenticatie of beveiliging zijn getroffen.
Deze upparaten hebben een uantal zwakten: de sehsoren zelf, de sensoret-
werken en de seriul-to-ethernet convertors (guteways). Bestuunde proces-
sehsoren zijn moyelijk niet in staat om zelfs minimale cybersecurity te
ondersteunen. Als de sensoren zijn gecompromitteerd (wunneer de sensor-
waarden of -instelingen ‘incorrect” zjjn, door onbedoelde of kwaudwillende
oorzauk) voordut de guteways de dutu converteren nuar ethernet-
pukketjes, hebben de PLC en HMI's niet in de yuten dut de sensorwaarden
en -instelingen yecompromitteerd zjn. Er zjn een uantal munieren om
sensoren elekironisch te compromitteren. De gevolgen daarvan lopen uiteen
van een denidl-of-service, ot het effectief verwijderen vun beveiligingssys-
femen door manipulatie van sensor-instelpunten. Er vindt momenteel geen
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cybersecurityonderzoek pluats van de processensor véér de elektrische
signalen ethernet-pukketjes worden. Daardoor is het ook hiet duidelijk of een
sensor yetroffen is met onbedoelde of kwuudwilende redenen. Voor een
enyineer muukt dut echter niet uit.

Bruikbare inzichten van Level 0

We moeten serieus unders yuun denken over het monitoren vun de
veiligheid van ICS. Het monitoren van Level 0 combineert cybersecurity en
operationele methodologieén, om unieke detectie vun elk hoemenswaardiy
procesevent te bieden. Een detectiesysteem voor procesufwijkingen, dat
kritieke assefs monifort door middel van elekirische signual gebuseerde
geuvunceerde undlyfics, kunstmatige infelligentie en muchine leurning, dls
uanvullende en synergetische cyberdetectieluag. In elk end-to-end cyber
Infrusion Detection System (IDS) in OT-omgevingen zou dit moeten worden
overwoyen. Duur waar de dunsturing van de elekirische sighdlen kan
worden yehuckt of gemanipuleerd, yeven de signulen zelf dltijd de ubsolute
wuarheid weer. Duardoor bieden ze een rijkdom qun informutie om tfe
kunnen zorgen voor operdtionele betrouwbudrheid, procesoptimulisutie en
cyberbeveiliging. Focussen op elekirische signalen, voér ze zin yeconver-
teerd naar dutupakketjes en zin gefilterd door de PLC, is vermoedelik de
meest effectieve techniek voor het huuwkeuriy identificeren van een operu-
fionele ufwikingen, ongeucht de oorzauk.

Monitoring vun elekirische sighalen op Level 0 yebeurt vollediy out-of-bund,
los vun het OT-netwerk en werkt onafhunkelijk van het ICS/SCADA-systeem.,
Dit mudkt het de meest veilige en betrouwbure oplossing om ufwikingen te
defecteren.
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