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Kam uz
hacker
nemuze

Jak ochranit infrastrukturu

Dagmar Langova
spolupracovnice
MF DNES v Izraeli

ala krabicka, ktera za-

chrani tisice zivotd. Za-

brani totiz hackeriim

otravit vodu nebo zptiso-

bit havarii. Re¢ je o revo-
Iuénim fesSeni od SIGA OT Solutions
pro ochranu kritické infrastruktury
pred hackery.

Podobné ttoky a ¢im dal Castéjsi:
stav nouze v USA, protoZe dosly po-
honné hmoty, presnéji pocitacové
systémy spolec¢nosti Colonial Pipeli-
ne, kterd je nejvétSim americkym
provozovatelem potrubni sité na pre-
pravuropy, byly napadeny hackery.

Nechybélo mnoho a Izraelci byli
loni priotraveni, protoZe po zasahu
hackera se primichalo do pitné vody
vice chloru.

Podobna udalost se stala letos na
Floridé, kde kyberpirat zvysil mnoz-
stvi hydroxidu sodného, k tragédii
nedoslo jen diky vSimavému zamést-
nanci vodarny.

Pritom technologie, jak zabranit ta-
kovymto titokim, uz jsou. Na nedav-
né mezinarodni konferenci o kyber-
netické bezpecnosti CyberTech v Tel
Avivu zaznélo, Ze skoro pfimotmeér-
né tomu, jak se po svété §iti koronavi-
rus, mnozi se i pocitacové viry a tito-
ky hackerti. A mnohé spole¢nosti
jsou nepripraveny. Experti odhadu-
ji, ze verejnost se dozvi jen o tfech az
péti procentech ttokd, nebot firmy,
pokud se nic vazného nestane, se na-
padenim nechlubi.

Lonské skody zptsobené kyberpi-
raty odhadlo Centrum pro strategic-
ka a mezinarodni studia na 945 mili-
ard dolard. V porovnani s tim je

217,9 miliardy dolari - na kolik se
pro letosek ocekava hodnota trhu s
technologiemi na boj s hackery, jesté
mala ¢astka. Podle spole¢nosti Com-
sec Global, ktera testuje odolnost fi-
rem proti kyberpiratiim, vedou pre-
devsim kradeze citlivych dat, vydeé-
racsky ransomware, ktery zaSifruje
data a napriklad udefil i na ¢eské ne-
mocnice, nebo DDoS, ktery zahlti in-
ternetové stranky firem.

Na CyberTech se mluviloi o takzva-
ném Socialnim inZenyrstvi, kdy hac-
ker o fediteli firmy sbira na interne-
tu informace, a kdyz o ném a jeho
kontaktech vi dost, posila pod jeho
jménem velmi vérohodné faktury
s platbou na sviij ticet.

Utoky mohou zabijet

To jsou ttoky, které napachaji mate-
ridlni Skody, pripadné firmu zlikvidu-
ji, protoze ztrati divéru klientt, ale
atoky na kritickou infrastrukturu
mohou zabijet. Terce jsou vodarny,
elektrarny, letisté, ale i podniky jako
chemicky atp. Chrani je ploty, zam-
ky, kamery, ale nebezpeci je uZ jin-
de. Kdyz hackeri pred deseti lety sa-
botovali pétinu iranskych centrifug
na obohacovani uranu, musel jeden
z nich do iranského zarizeni pronik-
nout a oslepit systém tak, aby ti, kdo
jsou v kontrolnim stfedisku, nepo-
znali, Ze se néco s centrifugami déje.
To uz je dnes predpotopni ttok.
Dnes to hacker zvladne, aniZ vstane
ze zidle.

,Treba pres elektronickou vstupni
branu do tovarny se hacker dostane
az do pocitace, ktery ovlada vyrobni
linku. Anebo v pripadé vodarny do
pocitace, ktery kontroluje tpravu
vody,“ vysvétluje Amir Kandell z izra-
elské spolecnosti SIGA OT Solutions.
Spolec¢nosti totiZ maji propojené sys-
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témy. Pfes vstupni branu hacker pro-
nikne do vnitrni sité a pak do druhé-
ho, tretiho pocitace... neZ se napoji
na ten, ze kterého muZe napachat
nejvétsi skody. ,,Firmy se dosud pre-
dev§im soustfedily na ochranu
svych informacné technologickych
systému a siti, malo si uvédomuyji, ze
jejich stroje jsou pred kyberpiraty
prakticky nechranéné,“ dodava.

Resenim je mala krabicka
Technologické reseni proti kybertto-
kiim na dilezitd zafizeni a kritickou
infrastrukturu vyvinula SIGA OT So-
lutions uz pred tfemi roky. Zatim po-
dle generalniho reditele Amira Samo-
iloffa slavi Gspéchy predevsim ve
Spojenych statech, Japonsku a Singa-
puru. Nedavno ho vybrala izraelska
vlada pro kybernetickou ochranu do-
davateld pitné vody. Utokii ze strany
franu bylo loni podle izraelského lis-
tu Calcalitech hned nékolik, byt do
médii se dostal ten, ktery se malem
podafril.
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zplisobem prevratné,“ komentuje
vynalez, ktery vypada jako mala kra-
bicka, Rami Efrati, expert a partner
v MSF Partners Innovation. Tahle
krabicka od SIGA ma vsak tu vyho-
du, Ze neni napojena na firemnf sit.
,Je to de facto senzor, ktery dokaze
sledovat az 5 000 impulzii za vtefinu
a funguje na zakladé umélé inteligen-
ce,“ popisuje Amir Kandell. Zkratka
senzor se pripoji na zarizeni a nauci
se, jak stroj ¢i rozvodny uzel fungu-
je, jak zni, a pokud dojde k néjaké
zméné, automaticky spusti varovny
signal. ,,Samoziejmé by bylo zbytec-
né nechat tento senzor monitorovat
vstupni branu, ale urcité by mél byt
vysvétluje Amir Kandell.

Na dotaz, jestli zac¢ne hlasit pro-
blém, kdyZ nékdo nedotahne Srou-
by, Amir Kandell odpovida, Ze ano.
Zkratka senzor zaznamena jakoukoli
zménu, jakykoli nezvykly impulz ¢i
snahu narusit chod zafizeni. At uz
jde o nékoho, kdo je ze staré skoly
adrzi vruce Sroubovak, nebo od hac-
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narodni studia.

Jen tolik pfipadl napa-
deni se podle expertu
. provalina vefejnost. 9

L

kera. ,Nepotfebujete na to ani nijak
vyskolené experty pro kybernetické
utoky, vSe je velmi jednoduché,“ do-
dava Amir Kandell.

»SIGA ma zastoupeni i v Cesku,“
rika generalni feditel Samoiloff. ,,Kli-
enty mame v USA, Spojenych arab-
skych emiratech, ale posledni rok
roste zajem i z Némecka, Itdlie a z Ra-
kouska,“ dodava. ,,To, co se déje v
Izraeli, se muZe stat v Cesku,* fika
Amir Kandell s odkazem na lorisky
atok na pitnou vodu. ,,Zvlasté po-
kud jde o ttoky na kritickou infra-
strukturu, nemuizete védét, kam az
se hackefi uméji dostat a zatim jen
nezattocili. Udefit mohou v nejmé-
né vhodnou chvili,“ dava jako pri-
klad odkaz, ktery nasel na netu. Je
tam cesta, jak se pres jedno primitiv-
ni zafizeni (Zadny pocitac) dostat az
do intranetu jedné dtlezité ceské
spolecnosti.

Pocitame s tim?
Ze se hackefi nestiti niceho, dokazu-
ji utoky na nemocnice. Cesko bylo

Fakta
Nebezpecné utoky

(Vybér redakce)

2021 — spolecnost Colonial Pipeli-
ne, USA: vydéracsky ransomware
zpusobil energetickou krizi. Virus
zablokoval pfistup k systému a sa-
botoval potrubni pfepravu pohon-
nych hmot.

2021 — Florida, USA: operator Cistir-
ny ve mésté Oldsmar si vSiml, jak
se mu na monitoru sam od sebe po-
hybuje kurzor a otevira rlizné soft-
warove funkce, které fidi Upravu
vody. Hacker zvysil hladinu hydroxi-
du sodného — neboli louhu — na sto-
nasobek normalu.

2021 — Kalifornie, USA: hacker mél
uzivatelské jméno a heslo byvalé-
ho zaméstnance k u¢tu Team-
Viewer, programu, ktery umozriuje
vzdalené ovladat své pocitace.
Hacker smazal programy, které vo-
darna pouzivala k Upravé vody.
2020 — Bombaj, Indie: hackersky
utok byl s nejvétsi pravdépodob-
nosti pficinou masivniho vypadku
proudu, ktery v nékterych oblas-
tech trval az dvanéct hodin.

2020 - Izrael: podle tajnych sluzeb
hacketfi z iranu zautogili na systém
pro Upravu pitné vody a pokusili se
oklamat pocitace, které kontrolova-
ly mnozstvi chloru.

2015 — Ukrajina: prvni znamy vypa-
dek elektfiny zpdsobeny kyberne-
tickym utokem. TFi energetické spo-
leénosti byly zasazeny Skodlivym
softwarem BlackEnergy a statisice
domacnosti zlistaly bez elektfiny.

na konferenci Cybertech izraelskymi
partnery chvaleno jako silny part-
ner.

,Kyberneticka bezpecnost je neu-
staly proces spocivajici v detekci
hrozeb a zranitelnosti a zaroven ve
snaze tyto problémy aktivné resit
driv, nez je nékdo zneuzije,“ rekl k
tomu reditel Narodniho tradu pro
kybernetickou a informa¢ni bezpec-
nost Karel Rehka. ,,Samoziejmé ani
tento systém neni staticky, coz je
dobre vidét na prikladu nemocnic,“
dodava.

Nové schvaleny Akéni plan k Na-
rodni strategii kybernetické bezpec-
nosti podle Karla Rehky mimo jiné
v pristich péti letech posili kyberne-
tickou bezpecnost ve zdravotnictvi.
Bude se posuzovat rizikovy profil do-
davateld, omezovat vysoce rizikové
dodavatele pro bezpecné zavadéni
telekomunikac¢nich siti nastupuji-
cich generaci a zefektivni strategic-
kou komunikaci pro zvladani vel-
kych kybernetickych bezpecnost-
nich ttok.

INZERCE

Autor: APOMULITIMEDIA

Na legendarni trat v jihoceském
Jininé nedaleko Strakonic se po tii-
nacti letech vraci mistrovstvi svéta
v sajdkarkrosu. To se uskutecni o vi-
kendu 21. - 22. srpna. Jednd se o prvni
zévod letodniho svétového Sampiona-
tu, ktery dostal kvili epidemiologické

situaci zcela novou podobu - zavodnici
sice odjedou viech 12 zavod(, ale pied-
stavi se jen na Ctyfech tratich. A o titu-
lech se bude rozhodovat také na ceské
pludé, podzimni findlova jizda se totiz
uskute¢ni v Kramoliné u Nepomuku.

,Prakticky od zimy jsme s ohledem na ne-

ustdle se ménici situaci jednali o tom, kdy
budeme moci sezénu zahdjit. Prioritou
bylo, aby zdvody byly z pandemického
hlediska bezpecné, a pritom se jezdci
mohli predvést svym fanouskim,” popi-
suje promotér Sampionatu Martin Bena
z APO Multimedia a dodava: ,Jednali

posledni $anci, z niz postoupi $est nej-
rychlejsich. Tricet finalistd pojede v so-
botu jednu rozjizdku v délce 30 minut
ve dvou kolech. V nedéli se uskutec¢ni
zbyvajici dva vikendové zavody.
Zéavodnici odjedou za sezonu celkem
12 zavodUl. Bodovani posadek zlstava

Mistrovstvi svéta v sajdkarkrosku odstartuje v Jinine,
o titulech se rozhodne v Kramolineé

jsme se vsemi organizdtory a jsme rddi,
Ze zejména diky podpore Autoklubu CR
a agenture CzechTourism odstartuje se-
ridl v Ceské republice. Diky dlouholetému
usili vylepsovdni celého aredlu se navic
podatrilo vrdtit MX Enduro Park do sve-
tového kalenddre FIM. Soucdsti nabité-
ho vikendového programu v Jininé bude
rovnéz prvni zdvod letosniho mistrovstvi
Evropy ve Ctyrkolkdch.”

T¥i zavody za vikend

Kv(li nizsimu poctu zavodd v sezoné
se vzdy na jedné trati pojedou tfi bodo-
vané rozjizdky. A jak to bude probihat?
Zmény se dotknou hlavné v sobotni
kvalifikace, kterd sestava ze dvou mé-
fenych tréninka. Nejrychlejsich dvanact
jezdcl z kazdé skupiny postoupi ptimo
do findlovych jizd. Zbyvajici jezdci bu-
dou mit $anci se kvalifikovat v takzvané

stejné a zavod vyhraje vzdy ta s nejvys-
sim poctem bodd. Pii stejném poctu
bodd rozhodne o poradi vysledek tre-
ti jizdy. Favority na titul jsou zejména
posadky Etienne Bax a Nicolas Musset
nebo Marvin Vanluchene a Robbie
Bax. Mezi favority na titul mistra svéta

je také elitni Cesky spolujezdec Ondrej
Cermék s nizozemskym pilotem Juli-
anem Veldmanem.

Kalendar sezony WSC 2021 - FIM Sidecar Motocross World Championship

21.-22.8. Jinin/ Ceska republika
18.-19.9. 0ss/Nizozemsko

25.-26.9. Lange/Estonsko

9.-10.10. Kramolin/Ceska republika

Oficialni stranky Sampionatu: https://www.fimsidecarcross.com/

Kalendar sezony EMX Quad European Championship 2021
21.-22.8. Jinin/ Ceska republika

4,-59.  Mladina/ Chorvatsko
9. Lange/Estonsko

10. Kramolin/ Ceska republika

Oficialni stranky Sampionatu: https://www.fim-europe.com/quadcross/




